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Capitulo |

INTRODUCCION:

La internet en un principio fue creada para facilitar la comunicacion entre largas distancias, pero
a medida que avanzo el tiempo y evolucionamos como sociedad, se le ha dado diferentes usos.
La internet ha modificado muchos aspectos en nuestras vidas, ya sean relaciones econémicas,

politicas, sociales y también las personales.

Uno de los principales avances técnicos que brindo la internet es la enorme facilidad y rapidez
con la que se accede, copia, modifica y distribuye todo tipo de informacién, siempre a distancia,
pudiendo ocultar la realidad de uno mismo y dando la posibilidad de ser emisor o receptor de
contenidos a la vez. En la actualidad, el uso de la internet se puede ver en todos lados, desde
administraciones publicas, prestadores de servicios publicos, empresas, entidades privadas,
hasta en los ciudadanos. Dichas entidades le dan un uso a la internet que permite nuevas formas
de organizacion de la produccion y de la comercializacion, pero no hay que olvidarse de que la
internet también puede ser usada como forma de diversién con las redes sociales y como forma

de interaccién social.

Todo lo anterior conduce a que, en la mayoria de los aspectos de nuestras vidas, se dependa de
las tecnologias de la Informacién y la Comunicacion (también conocidas como TIC), que integran
un concepto amplio, abierto y dindmico, que engloba todos los elementos y sistemas utilizados

en la actualidad para el tratamiento de la informacion, su intercambio y comunicacion.

A medida que las redes de comunicacion avanzan y brindan méas servicios, de igual manera
aumenta su vulnerabilidad y la forma de aprovecharse de sus usuarios. Es debido a este
constante avance en la tecnologia y en sus formas de delinquir por medio de la misma que nos
encontramos con lagunas legales en nuestra legislacion respecto a los ciberdelitos, y es por ello

que hablare de esto mismo en la presente tesina.



OBJETIVO:

1.1) Objetivos generales:

Realizar una investigacion acerca de esta modalidad de delinquir, llamada delitos
informaticos, analizando aquellos que todavia no fueron encuadrados en un
marco legal, doctrina, y jurisprudencia al respecto, si es que existen proyectos
de ley, y asi especificando las caracteristicas de estos delitos y las formas y

medios en los que se realizan.

1.2) Obijetivos especificos:

o Desarrollar el concepto de delito informatico

o Estudiar y desarrollar la modificacion del codigo penal mediante la
ley 26.388

o Desarrollar los delitos informaticos no tipificados
o Analizar derecho comparado
o Explicar por cuales medios se cometen estos delitos, analizando a

fondo cémo funcionan y explicando las maneras de evitar caer en

ellos.



CAPITULO I
MARCO TEORICO

2 Comienzos de los delitos informaticos:

Como comenté en la introduccién, con el avance de la internet y los medios informaticos y de
comunicacion, también avanzaron los delitos posibles de cometer a través o con ayuda de estos.
Conjuntamente con el avance de los delitos, también se fueron produciendo diferentes
definiciones y encuadres de los mismos, las cuales evolucionaron con el progreso de la

tecnologia.

En los afios 80 algunos autores comenzaron a defender la autonomia de un “delito informatico”
(definicién traida del término anglosajon “computer crime”) con el fin de encuadrar en un marco
legal delitos realizados con una computadora, tales como la estafa informatica, el acceso ilicito

a sistemas informaticos, el cracking, el hacking, dafios informaticos o el espionaje informatico.

La definicion de delito informatico encuadraba todo delito perpetrado en sistemas informaticos,
en los que las redes, de ser utilizadas, tienen por lo general una relevancia bastante limitada y
secundaria para las caracteristicas de la conducta delictiva. Davara Rodriguez?! define el delito
informatico como “aquel en el que la realizacién de una accién, que reuniendo las caracteristicas
que delimitan el concepto de delito, sea llevada a cabo utilizando un elemento informatico o

vulnerando los derechos del titular de un elemento informatico, ya sea hardware o software”

Posteriormente, dicha definicion fue abandonada con la implementacion creciente de las redes
electronicas. Esto se debe a que la definicién de delito informético solo abarcaba como delito
aquellos cometidos en una computadora o hardware informatico, y no abarcaba los cometidos
en redes informéticas o por medio de ellas. Asi con el paso del tiempo se termind creando la
definicién de los ciberdelitos.

2.1 Concepto del ciberdelito:

Existen varias posturas en cuanto al concepto de ciberdelito, entre las cuales me referiré a dos.

Jewkes y Yar? definen el ciberdelito como “cualquier ilicito penal cometido por medio de (o con
asistencia de) sistemas informaticos, redes digitales, internet y demés TIC (Tecnologias de la
informacion y de la comunicacién). Teniendo en cuenta esta definicion, el concepto de ciberdelito

abarcaria tanto los delitos especificos de internet (por ejemplo: ataque de denegacion distribuida

! Davara Rodriguez — derecho informdtico
2 Jewkes — Yar — Handbook of internet crime



de servicio) como también los delitos tradicionales cometidos por medios electrénicos, o algunos

cuya comisién implica el uso de un aspecto electrénico.

Otra definicion por la que se entienden los ciberdelitos se puede encontrar en el décimo congreso
de las naciones unidas sobre prevencion del delito y tratamiento del delincuente3, en donde se
define que “por delito cibernético se entiende todo delito que puede cometerse por medio de un
sistema o una red informaticos, en un sistema o una red informaticos o contra un sistema o una

red informaticos.

2.2 Ciberdelitos plasmados en el derecho argentino

El ordenamiento juridico argentino a través del tiempo fue incorporando distintas leyes con tal de
prevenir delitos y proteger a los usuarios de las redes. Una de estas se trata de la ley 25.326, la
Ley de Proteccion de los Datos Personales, sancionada el 4 de octubre del 2000. Tal como lo
estipula su primer articulo, esta ley tiene como objetivo la proteccion integral de los datos
personales asentados en archivos, registros, bancos de datos, u otros medios técnicos de
tratamientos de datos, sean estos publicos, o privados destinados a dar informes, para garantizar
el derecho al honor y a la intimidad de las personas, asi como también el acceso a la informacién

que sobre las mismas se registre.

Otra ley encargada de proteger bienes que se podrian alterar o robar por medio de redes
informéaticas es la Ley de Propiedad Intelectual (Ley 11.723). Dentro de dicha ley se busca
proteger la creacién ya sea de una persona fisica o persona de existencia ideal. ¢,Por qué tiene
tanta importancia esta ley frente a los ciberdelitos? Esto se debe a que en su art. 1 contempla
entre otras obras, los programas de computacion fuente y objeto; las complicaciones de datos o
de otros materiales, y muchas otras obras més las cuales pueden ser objetivo de un ataque
cibernético (Por ejemplo: pirateria de peliculas/musica/programas o robo de datos de empresas).
Cabe agregar que dicha ley fue modificada por medio de la ley 25.036 (ley de pirateria de
software) la cual agrego el encuadre de programas de computacion, y otras obras intelectuales

dentro de un marco informatico.

Por ultimo, la ley mas importante en cuanto al tema abarcado es la Ley de Delitos Informaticos
(ley 26.388). Esta ley (Sancionada el 4 de junio de 2008) no regula este tipo de delitos en un
cuerpo normativo separado del cédigo penal, sino que modifica, sustituye e incorpora figuras

tipicas a distintos articulos en vigencia.

Procederé a dar un vistazo general y resumido a los articulos de la ley de Delitos informaticos.

3Viena—10a 17 de abril de 2000



Se modificé el art. 77 del CP incorporando como términos “documento”, “Firma y suscripcion” e
“Instrumento privado y certificado”. Se sustituy6 el Articulo 128 del CP, incorporando delitos
contra la integridad sexual tipificando figuras o conductas tipicas orientadas a la indemnidad
sexual de menores de 18 afios. Se sustituyé el epigrafe del Capitulo I, del Titulo V, del Libro Il
del CP de la siguiente manera “Violacion de secretos y de la privacidad” (Incluyendo de esta
manera la privacidad como bien juridico protegido). Se sustituyé el articulo 153 del CP,
agregando la definicion de “comunicacién telefénica”, dicha definicion fue agregada ya que
previamente cuando se vulneraba una correspondencia electrénica o comunicacién electrénica
las acciones planteadas judicialmente eran rechazadas por inexistencia de delito. Ejemplo de
esto es el caso “Lanata” (1999) en el que los delitos realizados sobre los correos electronicos
interceptados habian sido considerados atipicos, equiparandoselos a la correspondencia
tradicional bajo los arts. 153 y 154 del CP. Se incorporo como articulo 153 bis del CP el delito de
acceso a un sistema o dato informéatico de acceso restringido sin la debida autorizacién o
excediendo la que posea (delito mayormente conocido como “hackeo”). Se sustituy6 el articulo
155 del CP, penando a quien en posesién de una correspondencia o comunicacion electrénica o
telefénica o de otra naturaleza, no destinado a la publicidad, los hiciere publicar indebidamente,
si el hecho causare o pudiere causar perjuicios a terceros. Se sustituy6 el articulo 157 del CP,
introdujendo el termino de “datos”. Se sustituyd el articulo 157 bis del CP, penando con prisién a
quien accediere a banco de datos personales, proporcionare o revelare informacion de banco de
datos personales, o alterare o inserte datos en un archivo de datos personales. Se incorporé
como inciso 16 del art 173 del CP “El que defraudare a otro mediante cualquier técnica de
manipulacion informatica que altere el normal funcionamiento de un sistema informatico o la
transmision de datos” agregando asi una nueva figura frente a la estafa informatica, y protegiendo
el bien juridico del patrimonio. Se incorporé como segundo parrafo del articulo 183 del CP dos
figuras, la de alterar, destruir o inutilizar datos, documentos, programas o sistemas informéticos
y la de vender, destruir o introducir en un sistema informético programas destinados a causar
dafios (malware). Se sustituyo el articulo 184 del CP, agregando como agravante del art 183 el
ejecutar el hecho en archivos, registros, (...) datos, documentos, programas o sistemas
informaticos publicos y por ejecutar el hecho en sistemas informaticos destinados a la prestaciéon
de servicios de salud, comunicaciones, de provisiéon o transporte de energia, de medios de
transporte u otro servicio publico. Por Gltimo, se sustituy6 el articulo 197 del CP, penando a quien
interrumpiere o entorpeciere la comunicacion telegrafica, telefénica o de otra naturaleza o

resistiere violentamente el restablecimiento de la comunicacion interrumpida.

2.3 Ciberdelitos no tipificados, su clasificacién

Entre los delitos informaticos que necesitan regulacién y no se encuentran contemplados en la

ley 26388, los cuales estaré desarrollando en la presente tesis, se encuentran los siguientes:



- Ciberbullying

- Ciberacoso

- Ciberocupacion

- Typosquatting

- Roboy suplantacién de identidad
- Pornovenganza

- Spamming

CAPITULO 1l

3 El Ciberbullying
3.1 Definicién del bullying y ciberbullying

Para poder hablar del ciberbullying, primero tendré que explicar el bullying en si.

El bullying es el acoso fisico o psicolégico realizado hacia un menor de edad. Este acoso es
continuo y la finalidad del mismo es intimidar, dafiar, humillar y amenazar a la victima, con el fin
de provocarle temor y para poder sentirse superior a él. El bullying se puede dar en cualquier
lugar, aunque en la mayoria de casos siempre se presenta en un entorno escolar, ya sea llevado
dentro o fuera de la institucién, y comienza con una burla o broma, y va escalando cada vez mas

hasta terminar en una forma de acoso preocupante.
Este acoso, en la mayoria de los casos, termina causando perjuicios en la victima, tales como:

e Ansiedad

e Depresién

e Irritabilidad

e Alteracion del suefio

e Pensamientos destructivos

Por dltimo, existen diferentes tipos de bullying, entre ellos se encuentran el bullying verbal, fisico,

social, sexual, y ciberbullying sobre el cual estaré hablando

Como antes mencione, hormalmente el bullying se da en un entorno escolar, pero con el avance
de la tecnologia cada dia vemos mas y mas nifios que poseen acceso a las redes, y muy pocas
veces (0 nunca) estdn siendo supervisados por un adulto. Es asi como nifios realizan
ciberbullying a otros, maltratdndolos o humillandolos mediante la publicacién de fotos, textos,
imagenes, videos o audios en redes sociales, ya sean como Twitter, Instagram, Facebook, o

incluso al momento de jugar videojuegos en linea, los cuales cuentan con chat de voz. La



consecuencia de usar estos medios para llevar a cabo este tipo de acoso, es que la dispersion

de lo publicado se da a una gran escala, y es casi imparable una vez ya publicado.

Tomemos en cuenta por ejemplo el caso del video del chico que decia gustarle el arte, que en
2014 se hizo tendencia. En una reciente nota hecha en el afio 2020* Juan Sanchez explico como
él no fue afectado demasiado por el ciberbullying que le fue hecho producto del video viral, pero
si menciono que necesito mucha proteccion por parte de su madre y también de un psicélogo.
Ademas de esto, el en su momento al tener 13 afios no tenia demasiado acceso a la internet,
pero esto fue gracias a la proteccion de la madre, la cual es una proteccion que hoy en dia no se

ve mucho.

3.2 Caracteristicas del Ciberbullying

e Viralizacion:

Al ser nifios y nifias quienes perpetdan el acoso, estos no poseen la suficiente conciencia
respecto al alcance que puede llegar a tener una publicacion en una red social. Estos pueden
ser compartidos o guardados (mediante captura de pantalla, por ejemplo), y asi se expande el
contenido a un nimero creciente de personas. Esta viralizacién causa un perjuicio grave en la

victima, ya que ademas de sufrir por la humillacion causada, sufre por la viralizacion de la misma.
e No hay derecho al olvido®:

El derecho al olvido hace referencia a la facultad de una persona de solicitar que cierta
informacion personal publicada sea borrada de las redes. Sin embargo, al estar hablando de un
medio de comunicacién tan masivo como lo es la internet, cierta cosa realmente no existe, ya
que si una persona ya guardo la publicacién esta seguira compartiéndose, tal como en el caso
del chico “me gusta el arte”, cuya familia habia pedido se dé la baja del video subido a YouTube,
cosa que ocurrid, pero al ser compartido y guardado esto realmente no se pudo llevar a cabo, y

esto hace que el sufrimiento de la victima continlie indefinidamente.
e Diversos dispositivos para perpetua el acoso:

El ciberbullying se puede realizar a través de distintos medios electronicos, ya sea por llamadas,
correo electrénico, mensajes, redes sociales, y juegos online también.

e Falsa sensaciéon de anonimato:

4 https://www.youtube.com/watch?v=2EuulGYMACc

5 https://abogados.com.ar/derecho-al-olvido-por-primera-vez-en-la-argentina-la-justicia-lo-aplico-en-
una-demanda-contra-google/26706
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Al poder tener un nombre de usuario diferente al nombre real en muchas redes sociales, esto
lleva a que gente que normalmente no acosaria a otros, a hacerlo en las redes, escondiéndose
detras de la pantalla y hostigando a otros. El problema de esta sensacion de anonimato, es que
ademas de que personas que no acosarian a otros en persona lo hacen online, estas piensan
gue hay una minimizacion de la agresion, ya que no pueden ver el efecto que causan en otros.

Esto puede observarse muy seguido entrando a cualquier hilo de Twitter.

3.3 ¢Quiénes estan involucrados?

En el bullying hay 2 involucrados, el acosador (quien debe ser un nifio, sino estariamos hablando
de ciberacoso y no de ciberbullying) y la victima (quien también es un menor), pero en el

ciberbullying nos encontramos con un tercer sujeto, el cual es el espectador.

Los espectadores son quienes ven el acoso y la humillacién desde afuera, y en la mayoria de
casos estos no denuncian el acoso dado que se ven amenazados por las actuaciones del
acosador, aunque cuando hablamos de ciberbullying, los espectadores suelen tomar mayor
complicidad, dado a que estos alimentan el acoso compartiendo las publicaciones, y asi

implicandose de forma directa o indirecta en el acoso.

3.4 ¢Como detectamos un caso de ciberbullying?

Las victimas de ciberbullying suelen mostrar cambios en su conducta, los cuales principalmente
son la tristeza, depresién o agresidn en casa, asi también sufriendo en el ambito escolar al
conseguir un peor rendimiento. También suelen estar muy apegados a los dispositivos moviles,
chequeandolos a cada instante para mantenerse al dia sobre las publicaciones que hacen sobre

ellos en las redes sociales. Ademas, las victimas suelen querer estar a solas en sus habitaciones.

3.5 ¢lLaley habladel ciberbullying?

La ley no habla del ciberbullying en forma expresa, pero el menor de edad que sufre de este tipo
de acoso esta protegido por la Ley de proteccién integral de los Derechos de las nifias, nifios
y adolescentes, la cual en su articulo 9 estipula el “derecho a la dignidad y a la integridad
personal”. Este articulo estipula que, como sujetos de derecho y personas en desarrollo, los
nifios tienen derecho a un trato digno, sin tener que ser sometidos a un trato violento,
discriminatorio, vejatorio, humillante e intimidatorio entre otras cosas. Por Ultimo, este articulo
establece que “Los Organismos del Estado deben garantizar programas gratuitos de asistencia

y atencion integral que promuevan la recuperacién de todas las nifias, nifios y adolescentes”
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Asi que, ¢donde podemos encontrar esta asistencia contra un caso de ciberbullying?°®

El Gobierno de la Ciudad de Buenos Aires ofrece una linea mediante la cual denunciar casos de
ciberbullying, brindando asi asistencia gratuita a la victima y familia de la victima. El equipo detras
de esta linea y encargado de brindar ayuda en estos casos es el equipo de la Secretaria de

Derechos Humanos (llamando al 102)

CAPITULO IV

4 Ciberocupaciéon
4.1 EIDNS

El Sistema de nombres de dominio (Domain Name System) cumple la funcién de asociar cada
direccion IP (el cual es el conjunto numérico que posee cada dispositivo conectado a la internet)
con un nombre, el cual servira para poder ingresar a esa IP sin tener que escribir cada niimero
correspondiente a la misma. En palabras mas simples, un dominio de internet es un nombre
Unico que se utiliza para identificar de manera simple un sitio web cuando otras personas realizan

una busqueda desde su navegador.

Por ejemplo, cuando uno quiere dirigirse a la pagina principal de Google, normalmente lo que se

escribe seria www.google.com.ar, eso seria el nombre de dominio, en el caso de no existir estos,

uno tendria que escribir la IP para poder dirigirse a la pagina deseada, el cual en este caso es
8.8.8.8. en este caso es un nuamero relativamente simple, pero normalmente se usan una mayor

cantidad de ndmeros para otras paginas.

Sin el sistema de nombres de dominio, ademas de que tendriamos que ingresar namero por
numero de cada IP, habria un nimero limitado de paginas web al que ingresar, ya que muchas
veces las direcciones de IP se comparten en varios dominios por usar el mismo servidor, es asi

como el DNS logra compartir una misma IP con varios dominios.

Por ultimo, la funcién méas importante que cumple el DNS es la de un sistema registral, ya que
hace posible la inscripcion de nombres a equipos conectados a internet, asignandoles un dominio
de nivel superior. En cada pais hay diferentes organizaciones destinadas a manejar este sistema
registral de dominios, y en la Argentina el encargado de esto es NIC Argentina (Centro de
Informacién de la Red para Argentina), el cual es una oficina dependiente de la Secretaria Legal

y Técnica de la Presidencia de la Nacion.

6 https://www.buenosaires.gob.ar/noticias/que-hacer-ante-un-caso-de-
bullying#:~:text=Ante%20un%20cas0%20de%20ac0s0%20llam%C3%A1%20al%20102
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Las dos funciones que cumple NIC Argentina son:

e Permitir el registro de nombres de dominio en la Argentina

e Asegurar el funcionamiento del DNS para el dominio de nivel superior geogréfico (Este
dominio de nivel superior es la parte que vemos al final de cada hombre de una web, por
ejemplo .com o .net, en este caso el dominio de nivel superior geografico es el que se

usa para cada pais en especifico, en este caso seria el .ar)

4.2 ¢Como se registra un dominio?

Segun NIC Argentina, para poder registrar un dominio es necesario contar con el nimero de
CUIT/CUIL y Clave Fiscal Nivel 2 o superior, esto sirve para poder saber quién es titular de cada
nombre de dominio. Cabe aclarar que no solo las personas fisicas pueden registrar su dominio,
sino que las personas juridicas también, pero estas lo hacen a través de sus representantes o

un apoderado.

Luego de haber creado una cuenta con el nimero de CUIT/CUIL y Clave Fiscal, ya se podra
buscar el nombre de dominio que la persona desea registrar, el cual debera estar disponible (lo
cual la pagina indica). Una vez ya creado el dominio, lo Unico que faltara sera delegar el dominio.
Este es el proceso de configuracion del nombre de dominio para poder asociarlo al servicio de
hosting (la cual es servicio donde se almacenan la informacion que estara dentro de la pagina a

crear).

4.3 Vencimiento del dominio

El articulo 24 de la resoluciéon 20/2014 de la Direccién Nacional del Registro de Dominios de
Internet estipula que el registro de un nombre de dominio tendra una validez de 1 afio, computado
a partir de la fecha de su registraciéon, pudiendo ser renovado en forma periddica. En caso de
que pase el periodo de un afio sin renovar el dominio, la ley otorga un periodo de gracia durante
los primeros 30 dias posteriores a la fecha de vencimiento durante los cuales el servicio no se
encontrara disponible, pero el usuario no perdera la titularidad del dominio. El titular del dominio
puede realizar el tramite de renovacién 30 dias antes de su vencimiento y hasta el Ultimo dia del

periodo de gracia.

En caso de pasar este periodo de gracia sin haberse registrado el dominio, este quedara
disponible para ser registrado por cualquier individuo. Es aqui cuando nos encontramos con la

figura de la ciberocupacion (también conocida como Cybersquatting).
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4.4 LaCiberocupacion en si

La ciberocupacién es una conducta antijuridica no tipificada, la cual podria bien enmarcarse en
el grupo de delitos en materia de marcas. Este es un proceso mediante el cual se busca registrar
un nombre de dominio idéntico (CIBEROKUPA) o similar (TYPOSQUATTING) al de la marca de

un producto o de una empresa.

La finalidad que tiene el sujeto que registra un dominio de mala fe puede ser (como en la mayoria
de casos) para extorsionar a la empresa titular de la marca con el fin de venderle su dominio o
bien para vender dicho dominio a la competencia. También hay casos en los que se okupa un
dominio con el fin de usar la direccién para vender productos, para engafiar a los usuarios que
visiten el sitio haciéndose pasar por la empresa titular del dominio, o para llenarla de publicidad

y generar un ingreso rapido.

Como podemos ver, el sujeto pasivo de este delito no es solo el duefio del dominio, sino que

también pueden terminar siéndolo los consumidores de dicho sitio.

Como no hay ley alguna que regule el robo de nombres de dominio, NICar habilita a sus usuarios
a iniciar un descargo de disputa. Este tramite permite a cualquier persona fisica o empresa
reclamar para si la titularidad de un dominio que fue registrado previamente por otro usuario,
siempre que tenga un mejor derecho sobre el mismo. Una vez iniciado el tramite, el individuo que
tenga la titularidad actual del dominio tendra 10 dias habiles administrativos para realizar su
descargo. Este plazo empieza a correr a partir del primer dia habil posterior al de la notificacion
de inicio del tramite de disputa. EI mismo podra ser prorrogado por Unica vez y de forma

excepcional por 10 dias mas siempre que existan circunstancias que lo justifiquen.

Luego de un plazo de 60 dias (o mayor dependiendo de la complejidad de cada caso) se realizara
la resolucién de la disputa del dominio. En caso de no obtener una resolucion favorable, el
reglamento de Procedimientos Administrativos (decreto 1759/72) establece la posibilidad de
presentar un recurso de reconsideracién y un recurso jerarquico, dentro de los plazos
improrrogables dispuestos (10 dias para los recursos jerarquicos, y luego de los 10 dias, 5 para

los recursos jerarquicos, desde notificada la resolucion).

En el caso de haber perdido la titularidad de un dominio a través de un descargo de disputa no
se podra realizar un nuevo tramite para recuperarlo, dado que Nic Ar establece que solo se puede

iniciar un tramite de disputa entre las mismas partes y por el mismo dominio.
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4.5 Como evitar caer en latrampa del Cybersquatting

No se puede garantizar que no vayamos a sufrir algin ataque de este tipo en algin momento,
ya que como plantee en la introduccion, las formas de realizar estos ataques varia y evoluciona
con el paso del tiempo, pero si hay algunos recaudos que se puede tener en cuenta al momento

de entrar a una péagina, tales como:

e Contratacion de agente que renueve el dominio: En muchas empresas es comun

contratar a alguien que renueve el dominio web al estar cerca de su vencimiento.

e Tener software de seguridad de internet actualizado: Es crucial que el antivirus este
actualizado, ya que este recopila archivos dafiinos y paginas que pueden vulnerar el

sistema del usuario y al mantenerlo al dia se evitan estos ataques.

e Escribir la URL donde uno quiere entrar manualmente: Como mencione, en el caso
del TYPOSQUATTING se hace una pagina con una URL muy similar a la de la pagina
original, y se copia también el contenido de la pagina con el objetivo de robar informacién

de quien caiga en la trampa (también conocido como phishing).

e No abrir mails de dudosa procedencia: Es recomendado siempre chequear el
remitente del mail en cuestién, muchas veces el nombre del contacto de la persona que
envia el mail dice ser por ejemplo “Correo Argentino” pero al inspeccionarlo vemos que
es un spam. También es necesario corroborar que el hipervinculo adjuntado en el mail
nos redirija a la pagina oficial a la que queremos ingresar, es por esto que siempre se

recomienda ingresar el URL manualmente en el buscador

4.6 Jurisprudencia

Existen muchos casos sobre Cybersquatting y el mas reciente en la argentina ocurrié en abril del
2021, cuando un joven argentino llamado Nicolas David Kurofia vio que el dominio de
Google.com.ar estaba disponible y lo compro. La pagina estuvo caida durante varios minutos sin
posibilidad de acceder a la misma porque se habia vencido el dominio, y en el registro oficial de
sitios web del pais aparecia el nombre de este joven quien habia comprado la titularidad de la
URL. jDentro de la pagina de Nic Argentina salia la leyenda “! Ufa! el dominio no esta disponible”

y por debajo en la razén social de la compafiia aparecian los datos del nuevo duefio.

En redes sociales, Nicolas Kurofia aseguraba haber comprado el dominio de forma legal y que

pudo hacerlo porque se vencié el dominio.
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Posteriormente en la cuenta de Twitter de Dominios Argentinos explico que el dominio no estaba
vencido y que el mismo vencia el 8 de julio, por lo que alguien habria transferido el dominio u
ocurrié un error en la pagina de Nic Argentina, hasta el dia de hoy no se sabe que fue lo que

ocasiono esto.

CAPITULO V

5 Robo deidentidad
5.1 Concepto de identidad

Desde el momento de su nacimiento, toda persona tiene derecho a obtener una identidad. La
identidad incluye el nombre, el apellido, la fecha de nacimiento, el sexo y la nacionalidad. Es la
prueba de la existencia de una persona como parte de una sociedad y es el conjunto de rasgos

propios de un individuo que lo caracteriza y lo diferencia de los demas.

Esta puede ser extendida a través de la identidad digital, la cual se expresa y transmite a través
de los diferentes medios electrénicos existentes. A modo de ejemplo, podemos encontrar como
datos de identificacion personal el nombre, apellido, documento de identidad, nimeros o cAdigos

de cuentas y servicios, contrasefias, datos biométricos, firmas digitales, etc.

La identidad a su vez, resulta ser un derecho personalisimo. Los derechos de la personalidad o
personalisimos son derechos subjetivos privados, innatos y vitalicios que tienen por objeto
manifestaciones interiores de la persona y que, por ser inherentes, extrapatrimoniales y
necesarios, no pueden transmitirse ni disponerse en forma absoluta y radical. Se dijo también de
ellos que eran plurales derechos subjetivos privados, que constituian una especie de
los derechos humanos, clasificados y enunciados no de un modo cerrado y taxativo, sino como
manifestaciones de las personas que dan cabida a otras, a medida que se van presentando las

condiciones para su reconocimiento.

El derecho a la identidad en si, se encuentra amparado en el articulo 24 del Pacto Internacional
de Derechos Civiles y Politicos, en el articulo 18 de la Convenciéon Americana sobre Derechos
Humanos, en los articulos 7 y 8 de la Convencidn sobre los Derechos del Nifio y, por ultimo, en
los mencionados tratados internacionales que poseen jerarquia constitucional, a través de la

Constituciéon Nacional en su articulo 75 inc. 22.

- El Art. 24 del Pacto Internacional de Derechos Civiles y Politicos
establece que “Todo nifio tiene derecho, sin discriminacion alguna por
motivos de raza, color, sexo, idioma, religién, origen nacional o social,
posiciéon econdémica o nacimiento, a las medidas de proteccion que su

condicién de menor requiere, tanto por parte de su familia como de la
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” @

sociedad y del Estado” “Todo nifio sera inscrito inmediatamente después
de su nacimiento y debera tener un nombre.” “Todo nifio tiene derecho
a adquirir una nacionalidad”

- El art. 18 de la Convencion Americana sobre Derechos Humanos
establece “Toda persona tiene derecho a un nombre propio y a los
apellidos de sus padres o al de uno de ellos. La ley reglamentara la
forma de asegurar este derecho para todos, mediante nombres
supuestos, si fuere necesario”

- Y, por ultimo, la Convencién sobre los Derechos del Nifio en su Art. 7
establece que los nifios tendran derecho desde su nacimiento a un
nombre y a adquirir una nacionalidad, asi como el Art. 8 establece que
“Los Estados Partes se comprometen a respetar el derecho del nifio a
preservar su identidad, incluidos la nacionalidad, el nombre y las
relaciones familiares de conformidad con la ley sin injerencias ilicitas”

5.2 Quees el robo deidentidad

El robo de identidad ocurre cuando alguien se apropia de la identidad de otra persona,
haciéndose pasar por esta con el fin de cometer algun otro delito (como, por ejemplo, comprar
con tarjetas ajenas, acceder a cuentas de banco con sus datos, escribirles a conocidos de la
persona por la que se hace pasar para engafarlos y robarles, entre otras)

Ademas de las implementaciones econdmicas de este delito, la persona que se hace pasar por
otra también puede tener otros fines, por ejemplo, la creacion de perfiles falsos con el nombre
de una persona, haciéndose pasar por ella para calumniarla, difamarla o afectar a terceros;
Utilizar la identidad de un menor de edad para acosar a otros menores; Hacerse pasar por la otra
persona si es arrestada; Usar su seguro médico; Divulgar imagenes privadas; Amenazas y

extorsién; Sacar informacién de una empresa competidora, entre otros.

Actualmente la suplantacion de la identidad avanza a grandes pasos en la Argentina, dada su
falta de regulacién. A esto hay que sumar el aumento de las bases de datos de empresas que
comparten y venden informacion privada sobre las personas. Esto permite a los autores

conseguir informacién con mucha mas facilidad.

Si bien a través de la ley 26.388 se encuentra tipificado el indebido acceso a un sistema
informatico o dato restringido (art. 5 de la citada ley), se deja afuera otras formas de robo de
identidad, donde el delincuente no accede a una cuenta ya existente para hacerse pasar por la
victima, sino que crea una cuenta o perfil nuevo (suplantacion de identidad), utilizando datos
como fotos, nombre y apellido, DNI, entre otros, con el fin de que el perfil sea creible y poder

realizar otros delitos como los antes mencionados.
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5.3 Proyecto de ley

Através del proyecto de ley N° S-2630/18, presentado el 1/8/18 por la senadora Lovera, se busca
agregar una pena al delito de robo de identidad al codigo penal. EI mismo busca crear un Art.

139 ter que establezca lo siguiente:

Art. 139 ter: “Sera reprimido con prision de 6 (seis) meses a 2 (dos) afios el que sin
consentimiento adquiriere, tuviere en posesion, transfiriere, creare o utilizare la identidad de una
persona fisica o juridica que no le pertenezca, a través de internet o cualquier otro medio
electrénico, y con la intencion de dafiar, extorsionar, defraudar, injuriar o amenazar a la persona

cuya identidad se suplanta o a terceros, u obtener beneficio para si o para terceros.”

Ademas, la pena sera de 1 a 4 afios en los casos en los que se realizare de forma continuada y
con vocacién de permanencia, o si la identidad creada, transferida o utilizada fuere de un menor

de 18 afios.

Asimismo, el 27/7/18, la diputada nacional Burgos a través del proyecto de ley N° 3868-D-2018
propuso incorporar al Codigo Penal un articulo 139 ter. Que reprime con prisién de 6 meses a 2
afos al que “suplantare o se apoderare de la identidad digital de una persona humana sin su
consentimiento, a través del uso de su nombre, apellido, foto o imagen, o cualquier otra
caracteristica que indefectiblemente la identifique como tal, utilizando para tal fin las Tecnologias
de la Informacion y la Comunicacion, con la intencion de cometer un delito o causar un perjuicio
a la persona cuya identidad se suplanta o a terceros.”. En este caso, la pena también seria de
prisién de 1 a 4 afios en los casos en los que se realizare de forma sostenida en el tiempo o de
modo tal que obligue a la victima a alterar su proyecto de vida, o en los casos en los que la

identidad creada, apropiada o utilizada fuere de un menor de 18 afios.

Por Gltimo, otro proyecto de ley presentado respecto al robo de identidad es el presentado por el
Senador Pichetto el 19/7/18, proyecto N° S-2449/18) propone agregar un articulo 138 bis al
Cédigo Penal, el cual pena con 1 mes a 1 afio de prision, o una multa de $20.000.- a $200.000.-
, a quien “Usurpare la identidad de una persona a través de Internet, redes sociales, o cualquier
otro medio virtual.” En este caso no hay un agravante para el caso de menores, sino de figuras
publicas el cual busca establecer que la pena sea agravada de 6 meses a 2 afios de prisién, o
una multa de $40.000.- a $400.000.-

En todos los casos en que se presentan estos proyectos de ley buscando penalizar el robo de
identidad, los fundamentos en general, comparten la preocupacion por el rapido avance y
crecimiento de los supuestos de robo de identidad y suplantacion de identidad, y la falta de una
respuesta legislativa adecuada, y hablan de que el robo de identidad siempre es utilizado como

herramienta para cometer otros delitos alin méas graves como los anteriormente mencionados.
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5.4 Jurisprudencia

Uno de los casos mas conocidos y recientes de robo de identidad ocurrié el 15/7/20, cuando las
cuentas de famosos como Bill Gates, Jeff Bezos o Elon Musk fueron hackeadas. En todas las
cuentas se habia publicado un mensaje, haciéndose pasar por el duefio de la cuenta, diciendo
“Estoy devolviendo a la comunidad. jTodo el bitcoin enviado a esta direccion les sera devuelto
con el doble! Si tu envias $1000, yo devolveré $2000. Solo estaré haciendo esto por 30 minutos”.
Si bien estamos frente a un caso de Hacking frente a la ley 26.388 (Art. 5), también estamos
frente a un caso de robo de identidad, como bien hemos dicho antes, la persona que realiza el
delito se esta haciendo pasar por otra con el fin de engafar a otros haciéndolos creer que es el,
con el fin de cometer otros delitos mas graves. En total 14 famosos fueron hackeados (Kanye
West, Elon Musk, Bill Gates, la cuenta de apple, Cash app, Uber, Mike Bloomberg, Jeff Bezos,
Joe Biden, Warren Buffett, Wiz Khalifa, Barack Obama, Mr Beast y Floyd Mayweather).

Al ver que esto es twitteado por varios famosos uno podria llegar a dudar y pensar que tal vez
no es un intento de Scam, mas porque quien realizo el tweet puso que habia un plazo de 30
minutos por el que podrian enviar dinero, dejando poco tiempo para poder darse cuenta de que
esto no es real. La billetera de la persona quien realizo los hackeos y el robo de identidad, segun

esta pagina habria recibido casi $300 mil dolares en bitcoin.

5.5 Derecho Comparado

En Estados Unidos, el robo de identidad se encuentra regulado en el 18 U.S CODE § 1028 como
un delito federal (esto en el caso de que el robo de identidad se haga en un estado, y la persona
que roba la informacién este en otro). Segun el cédigo citado, el robo de identidad ocurre cuando
alguien utiliza la informacion personal de otra persona con un fin de ganancia econémica o para
suplantar la identidad de otra persona, y estas ofensas federales suelen estar acompafiadas de
fraude, mentiras (deception), hechos falsos o representaciones falsas. El codigo de USA
diferencia la informacién personal de la econdémica. En los casos de robo de informacion de
identificacién personal, esta puede incluir el Social Security Number, numero de licencia de

conducir, nimero de identificacién personal, entre otros.

La mayoria de casos que involucran robo de identidad en USA son procesados en la corte
criminal del estado (State Criminal Court). En casos de robo de identidad federal, el gobierno
solo se involucrara si alguien roba grandes cantidades de dinero, o usa multiples identificaciones

para cometer otros delitos.
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La persona encontrada culpable de cometer el delito federal de robo de identidad involucrando
la produccion o transferencia de identificaciones, falsificacion de identifaciones, o si la persona
culpable poseyera equipo para producir documentos, las penas incluyen hasta 15 afios en prision

federal, y grandes multas.

En el caso de ser encontrado culpable por robo de identidad con el fin de traficar drogas, o que
el robo de identidad esté conectado a un crimen violento, o en los casos que el culpable ya haya

sido procesado por un robo de identidad, las penas pueden incluir hasta 20 afios de prision.

Por ultimo, en los casos de que el robo de identidad sea realizado con el fin de cometer o ayudar

a cometer terrorismo nacional o internacional, las penas podrian incluir prision de hasta 30 afios.

CAPITULO VI

6 Pornovenganza
6.1 Definicidn

Como ya he mencionado anteriormente, el desarrollo de las nuevas Tecnologias de la
informacion (TIC) conlleva a nuevos medios de difusion de informacion. Es asi como los espacios
cibernéticos relacionados a la intimidad sexual cuentan con muchisimo mas contenido que

nunca.

La pornovenganza (también conocida como “revenge porn”, concepto utilizado en Estados
Unidos, aunque en el sentido original del término se limitara al envio de textos, ya que en el
lenguaje anglosajon “sex” significa sexo y “texting” envio de mensajes de texto via SMS) consiste
en la difusion no consentida de imagenes o videos intimos a través de las redes sociales o sitios
web (las mas usadas siendo foros de internet, WhatsApp, Snapchat, Instagram, Twitter,
Telegram, Etc.). El problema con la pornovenganza es que para la obtencién de dicho contenido
por parte de quien lo publica, suele ser en un marco de novios, parejas, exparejas, y hoy en dia
también se encuentra facilitado por el sexting o los nuevos medios de difusién de contenido
creado por uno mismo (como por ejemplo “only fans” o “cafecito”). La pornovenganza se produce
incluso en los casos en los que para obtener el contenido hubiere existido un acuerdo entre las

partes involucradas.

El Centro de Estudios en Libertad de Expresién y Acceso a la Informacién ha definido a la
pornovenganza como “La publicacidn o puesta a disposicién, o la amenaza de hacerlo, al publico
en general o de terceros en particular, de forma deliberada, utilizando la internet u otra tecnologia
de la comunicacion de imagen/es, o audio/s o contenido/s audiovisuales de naturaleza sexual
explicita, sin el consentimiento de la victima, por parte de un individuo con el que esta estuviera

manteniendo una relacion intima”.
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Actualmente se suele denominar a la pornovenganza como la “difusiéon no consentida de material
intimo” ya que al eliminar el termino de “Venganza” se ampli6 la figura ya que no se considera
Unicamente aquellas situaciones donde el sujeto activo actia por venganza o donde las partes
tenian una relacion previa, sino que también se expande a terceros no relacionados con el hecho
en si de la captacion original de la imagen. Si bien como mencionamos, el contenido normalmente
es difundido por ex parejas quienes estuvieron involucrados en la generacidn de esas imagenes
o0 videos, también se pueden dar casos de hackers quienes vulneran sistemas de seguridad y de
datos, aunque en estos casos si estariamos frente a un delito enmarcado en el c4digo como

“hacking” previamente mencionado.

Este tipo de delito adopta las caracteristicas propias de la internet, siendo el ataque
personalizado y, al mismo tiempo, masivo. Masivo debido a su difusién, pero no solo eso, sino
que también es masivo debido a los participantes del mismo, ya que estos luego ayudaran con
la distribucién del contenido. A su vez, la pornovenganza hoy en dia esta siendo cada vez mas
vista, esto se debe también a sitios web que distribuyen contenido sexual, en los cuales
denominan videos bajo la etiqueta de “revenge porn”, y este contenido puede o no ser real, pero
aun asi termina generando el deseo de consumir mas en la persona que utiliza estos sitios.

Entre los motivos por los cuales se lleva adelante esta practica existen 3 grupos: El primero
consiste en lucrar con las imagenes de los afectados, el segundo en intentar extorsionar a la
victima para sacar provecho de indole econdmica o sexual, bajo la promesa de no divulgar y
borrar la informacién, y en tercer lugar se puede llegar a buscar también humillar publicamente

a la otra persona (el cual es el motivo mas comun).

También es importante destacar la diferencia entre la Pornovenganza y la Sextorsion, la cual

también es muy popular hoy en dia.

En el caso de la sextorsion la victima es amenazada y extorsionada para obtener dinero u
obligarla a hacer algo a cambio de no difundir las imagenes o videos intimos. En cambio, en el
caso de la pornovenganza no es requisito que exista amenaza o extorsion, o ganancia de algun
tipo por parte de la persona que realiza el hecho delictivo, ya que el fin también puede ser
degradar, hostigar o acosar a la victima.

6.2 Derechos vulnerados

Al momento de realizar esta conducta, el derecho principalmente vulnerado es el que emana del
articulo 19 de la Constitucién Nacional. El articulo establece que “Las acciones privadas de los
hombres que de ningiin modo ofendan al orden y a la moral publica, ni perjudiquen a un tercero,
estan sélo reservadas a Dios, y exentas de la autoridad de los magistrados. Ningln habitante de

la Nacién sera obligado a hacer lo que no manda la ley, ni privado de lo que ella no prohibe”
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Como podemos notar, el articulo citado establece un ambito de autonomia personal, el cual no
deberia ser vulnerado por nadie a menos de que lo que uno haga afecte a terceros. La

vulneracion de dicho ambito privado implica peligro para la intimidad de la persona.

Otro derecho que podemos encontrar vulnerado en el caso de la divulgacion de este material
seria el articulo 12 de la Declaracion Universal de los Derechos humanos el cual establece que
“Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacién. Toda persona tiene derecho a la
proteccion de la ley contra tales injerencias o ataques.”. Asimismo, el Pacto Internacional de
Derechos Civiles y Politicos en su articulo 17 Inc. 1 establece que “Nadie serd objeto de
injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspondencia,
ni de ataques ilegales a su honra y reputacidon” y en su Inc. 2 “Toda persona tiene derecho a la

proteccion de la ley contra esas injerencias o esos ataques.”.

La Convencién Americana sobre los Derechos Humanos establece en su articulo 11 que toda
persona tiene derecho al respeto de su honra y al reconocimiento de su dignidad, nadie puede
ser objeto de injerencias arbitrarias 0 abusivas en su vida privada, ni de ataques ilegales a su
honra o reputacion, y que toda persona tiene derecho a la protecciéon de la ley contra esas
injerencias o esos ataques. Si bien este articulo titula la Proteccién de la honra y de la dignidad,
la Corte Interamericana de Derechos Humanos ha expresado que su contenido incluye también
la proteccion de la vida privada, concepto que comprende entre otros ambitos protegidos, la vida
sexual (Caso Masacres de Rio Negro ¢/ Guatemala. Excepcién Preliminar, Fondo, Reparaciones
y Costas). A su vez, el Tribunal Europeo de Derechos Humanos también ha determinado que el
concepto de vida privada alcanza a la integridad fisica y moral de una persona, en consecuencia,
incluye su vida sexual (European Court of Human Rights, case of X and Y versus the Netherlands,
Judgment of 26/3/1985).

Por otro lado, nuestro Cédigo Civil y Comercial abarca los dafios contra la dignidad e intimidad,
en sus articulos 51, el cual establece que la persona humana es inviolable y tiene derecho al
reconocimiento y respeto de su dignidad, el articulo 52 habla sobre afectaciones a la dignidad,
estableciendo que “La persona humana lesionada en su intimidad personal o familiar, honra o
reputacion, imagen o identidad, o que de cualquier modo resulte menoscabada en su dignidad
personal, puede reclamar la prevencion y reparacion de los dafios sufridos”, y en su articulo 53
el cédigo defiende el derecho a la imagen, estipulando que para captar o reproducir la imagen o
la voz de una persona, de cualquier modo, que se haga, es necesario su consentimiento, excepto
en los casos taxativos que enumera la horma. Por dltimo, el CCYCN en su articulo 1770 regula
la proteccidn de la vida privada, estableciendo que quien se entrometa en la vida ajena y publica
retratos, difunde correspondencia, mortifica a otros en sus costumbres o0 sentimientos, o perturba
de cualquier modo su intimidad, debe ser obligado a cesar en tales actividades, si antes no

cesaron, y a pagar una indemnizacion que debe fijar el juez, de acuerdo a las circunstancias.
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Ademas, a pedido de la persona agraviada se puede ordenar la publicacién de la sentencia en

un diario en el caso de que esta medida resulte procedente para una adecuada reparacion.

Como podemos ver, podria llegar a haber una condena por delitos contra la intimidad o
privacidad, pero no una por el delito de divulgacién de fotografias sin consentimiento en si por
parte del derecho penal. Nuestro codigo penal no regula este hecho delictivo, si bien se podria
llegar a alguna otra condena por otros delitos (en los articulos del 118 al 133 del cédigo penal,
delitos contra la integridad sexual, por ejemplo, en los casos en los que se involucran menores
como en el ciberacoso o grooming), no habria condena por la distribucién sin consentimiento de
las imagenes en si. También se puede llegar a encuadrar este delito bajo la imagen de delitos
contra derechos intelectuales, de las injurias o por hostigamiento o chantaje (como en el caso de

la sextorsion).

En el caso del derecho intelectual, se podria tomar este delito por el lado del articulo 155 del
Cédigo Penal, el cual sanciona con multa a quien “hallandose en posesion de una
correspondencia, una comunicacién electrénica, un pliego cerrado, un despacho telegréfico,
telefénico o de otra naturaleza, no destinados a la publicidad, los hiciere publicar indebidamente,
si el hecho causare o pudiere causar perjuicios a terceros.”. El problema con el encuadre en este
articulo es que el mismo no menciona la difusién de imagenes intimas de terceros. Ademas, el
articulo 157bis reprime con la pena de prision de un mes a dos afios a quien “A sabiendas e
ilegitimamente, o violando sistemas de confidencialidad y seguridad de datos, accediere, de
cualquier forma, a un banco de datos personales;” a quien “llegitimamente proporcionare o
revelare a otra informacién registrada en un archivo o en un banco de datos personales cuyo

secreto estuviere obligado a preservar por disposicién de la ley.” O a la persona que
“llegitimamente insertare o hiciere insertar datos en un archivo de datos personales.” (Articulo
sustituido por el art. 8 de la ley 26.388). Este articulo tampoco hace menciéon a la difusion de

imagenes intimas de terceros.

6.3 Proyecto de ley

Actualmente se encuentra presentado un proyecto de ley que busca la penalizacion de la
publicacién y/o difusion de imagenes no consentidas de desnudez total o parcial y/o videos de
contenido sexual o erético de personas. El proyecto de ley S-2119/16 busca incorporar un articulo
155 bis al Capitulo 1l del Titulo V del cédigo penal, el cual es redactado de la siguiente manera
“ARTICULO 155 BIS: Sera reprimido con la pena de prisién de seis (6) meses a cuatro (4) afios,
el que hallandose en posesion de imagenes de desnudez total o parcial y/o videos de contenido
sexual o erético de una o mas personas, las hiciere publica o difundiere por medio de
comunicaciones electrénicas, telecomunicaciones, o cualquier otro medio o tecnologia de

transmision de datos, sin el expreso consentimiento de la o de las mismas para tal fin, aun
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habiendo existido acuerdo entre las partes involucradas para la obtencién o suministro de esas
imagenes o video.”. Como podemos observar, el presente articulo busca sancionar estos actos
delictivos demandado una normativa especifica para su penalizacién. Se incluye una pena de
prision, y se penaliza la divulgacion del contenido sin el consentimiento de la otra persona aun

haya existido algun acuerdo entre las partes para obtener ese material.

El 23 de julio del 2020 el Senado de la Nacion dio sancién a un proyecto de ley para regular la
difusién no consentida de imagenes intimas. Dicha sancién paso a la Camara de Diputados, pero
luego no fue sometido a debate parlamentario. En una entrevista con ANCCOM, Martina Benitez
Demtschenko dijo que “Técnicamente, todos los proyectos son espantosos, adolecen de
falencias que son preocupantes y terminan siendo muy desprotectores en el caso en que se
conviertan efectivamente en ley. Lo que no se tuvo en cuenta a la hora de redactar estos
proyectos, es que, en este tipo de delito, se requiere de una inmediatez absoluta y que no puede
ser tratado de la misma manera que la violencia fisica; el contenido es imposible de bajar de la
web, el agresor es omnipresente y existen otros agresores potenciales que son quienes difunden
el material.” Razdn no le falta al decir que este es un hecho delictivo el cual debe ser tratado con
inmediatez, pero debido a la rapida difusion del material y a la sencilles de la difusién de datos
de la internet esto es casi imposible. En mi opinién, deberia haber un ente del estado el cual
atienda este tipo de consultas por medio online y pueda dar de baja con rapidez el material subido

a sitios web.

6.4 Como evitar que ocurra

Existen varias precauciones que uno puede tomar a la hora de sextear o subir fotos intimas a
redes, entre ellas la mas efectiva es enviar las imagenes en los modos efimeros de algunas de
las aplicaciones que poseen esta caracteristica (por ejemplo Snapchat o el chat privado de
Instagram, uno puede enviar una foto con la opcién de que esta pueda ser abierta y vista solo
una vez, y en caso de que la otra persona tome una captura de pantalla, quien envio la foto
obtendra un aviso, sabiendo asi que la otra persona no es de confiar). También se debe tomar
como recaudo tratar de no compartirimagenes de este tipo con gente que no se conoce del todo
bien, y en caso de que se vaya a enviar una de estas imagenes, tratar de evitar que no salga la
cara o cualquier otro rasgo que pueda identificar a la persona (como tatuajes). Las historias de
Instagram también pueden capturarse y compartirse sin consentimiento, y se puede capturar
imagenes de redes sociales o servicios que no permitan esta caracteristica teniendo otro celular
con el que se saca las fotos. Como ultimo recurso, el art 16 de la ley de Proteccion de Datos
Personales (ley 25.326) establece varios supuestos en los que en casos que se divulgaran datos
personales (guardados en archivos, registros, bancos de datos publicos o privados y que estén
guardados para dar informes, 0 en este caso, imagenes o videos privados) se puede solicitar la

baja de las fotos o los videos (similar al derecho al olvido que mencionamos previamente). Segun
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el inciso 2 de esta norma, el responsable de la divulgacién de estos datos privados debe proceder
a la rectificacion, supresion o actualizacion de los datos personales del afectado, realizando las
operaciones necesarias dentro de un plazo maximo de cinco dias habiles de recibido el reclamo
del titular de los datos. Cabe mencionar que, si bien la medida pide la baja de datos de la internet,

no siempre es posible la eliminaciéon permanente de estos.

6.5 Jurisprudencia

Si bien hay una gran variedad de casos en los que se da la pornovenganza en la argentina, el
primer caso que fue llevado a juicio fue el de Paula Sanchez Frega, quien en 2017 en La Rioja
llevo a su ex pareja a juicio por difundir sus videos y fotos intimas tras separarse. Su ex pareja,
Patricio Pioli tatuador a quien conoci6é cuando fue a tatuarse, fue procesado en el 2017 con
prisién preventiva (con beneficio de excarcelacion) por los delitos de coaccién y lesiones leves
calificadas, embargado por 30 mil pesos y enviado a juicio oral tras una causa en el Juzgado N°3
de La Rioja a cargo del magistrado Gustavo Farias. Paula conto que “fue una relacién toxica y
conflictiva que dur6 8 meses, lo conoci cuando me fui a tatuar al local de él. Iniciamos una
relaciéon y termino viviendo en mi casa.”, Empezaron a discutir por cualquier cosa segun conto
Paula, y ademas de dafios psicol6gicos hubo lesiones fisicas. Cuando Paula no pudo soportarlo
mas le pidi6 que fuera a vivir a otro lado en el 2016, pero Patricio Pioli no soporto la ruptura y
tras ser abandonado empez6 a amenazar de muerte a Paula y decidi6 viralizar por WhatsApp
sus fotos y videos intimos. Mientras los familiares y amigos de su ex usaban las redes para atacar
a Paula, ella empez6 a circular varios audios intimidantes que el tatuador le habia enviado

diciendo cosas como “Te voy a hundir, te voy a destrozar la vida” y “Te voy a matar”.

Ante estos audios Paula no se amedrento y decidié recurrir a la Justicia presentado todas las
pruebas que habia recaudado, donde se considerd a Pioli culpable de los delitos de coaccion,
lesiones leves calificadas y por haber ejercido violencia de genero por filtrar fotografias y videos
intimos. Frente este caso la presidenta de la Asociacién de Mujeres Penalistas de la Argentina
(AMPA), explico que, a diferencia del grooming, la sextorsién no esta tipificada en el Codigo

Penal, como si lo esta en el Cédigo Penal espafiol, por eso la condena es por coaccion.

Para los jueces quedo acreditado que todas las situaciones de violencia y hostigamiento hacia
la victima provocaron en ella un dafio psicol6égico, un dafio o quiebre en su salud mental
caracterizado por sensacion de desamparo, desvalimiento y sensacion de encontrarse en

situacion de peligro real, perdiendo la confianza y seguridad en si misma.

Paula considero la condena de 5 afios un fallo ejemplar para un caso de pornovenganza en el
pais. Ademas, la justicia ordend en este caso destruir los objetos tecnoldgicos secuestrados,

facilitadores de la difusién no consentida del contenido.
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Segun datos de la Asociacién Argentina de Lucha Contra el Cibercrimen (AALCC), una ONG
portefia dedicada a la materia que brinda talleres de capacitacion a fuerzas de seguridad y cuenta
con un gabinete psicoldgico para victimas, las denuncias por difusion de material intimo se
incrementaron en un 20% entre 2016 y 2018, mientras que las de sextorsiéon subieron un 35%.
Cabe destacar que en los ultimos 2 afios desde el inicio de la pandemia por COVID 19, al no
poder salir de casa como se habituaba, la gente recurri6 mas a las redes sociales, y el sexting
estuvo mas presente que nunca, acompafiado esto también de mas casos de difusién de material

intimo sin consentimiento.

6.6 Derecho comparado

Al dia de hoy, varios paises regulan la pornovenganza como delito.

El primer pais en penalizar la divulgacion de iméagenes intimas no consentidas fue Filipinas en el
2009 en el REPUBLIC ACT No. 9995. La ley en su articulo 2 estipula que el estado valora la
dignidad y privacidad de cada persona humana, y garantiza el total respeto de los derechos
humanos, y para este fin, el estado penalizara actos que destruyeran el honor, dignidad e
integridad de una persona. Asimismo, la ley da varias definiciones de términos como “Broadcast”,
“Capture” o “Under circumstances in which a person has a reasonable expectation of privacy”

(bajo circunstancias en las que una persona tenga una razonable expectacién de privacidad).

Asimismo, en el 2013 el Estado de Victoria en Australia penalizo también la pornovenganza, y
luego en el 2014 Israel lo penalizo como delito a la integridad sexual, y a sus victimas como
victimas de abuso sexual, modificAndose la ley sobre acoso sexual e incluyendo penas de hasta

cinco afios de carcel.

Espafia también incorporo en su codigo penal esta figura, por medio de la reforma del 2015 en
cumplimiento de la directiva 2013/40/UE. El articulo 197.7 del cédigo penal espafiol contempla
en su primer apartado un tipo basico del delito contra el derecho a la propia imagen, castigando
con una pena de prisién de 3 meses a 1 afio 0 multa de 6 a 12 meses al que sin autorizacion
difunda, revele o ceda imagenes o grabaciones audiovisuales de otra persona, que hubiera
obtenido con su anuencia en un domicilio o en cualquier otro lugar fuera del alcance de la mirada
de terceros cuando la divulgacién menoscabe gravemente la intimidad personal de esa persona.
Por otro lado, en su segundo apartado se establecen tres agravantes, disponiendo que la pena
se imponga en su mitad superior en los casos que a) Cuando quien cometiere el delito sea el
cényuge o por persona que este o haya estado unida a la victima por anéloga relacion de
afectividad, aun sin convivencia, b) cuando la victima fuera menor de edad o una persona
discapacidad necesitada de especial proteccion, y ¢) cuando los hechos se hubieran cometido

con una finalidad lucrativa.
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Entre otros paises que penalizan la divulgacion no consentida de contenido también se
encuentran Japon, Estados Unidos, Canada, Reino Unido, Nueva Zelanda, Alemania, México,

Brasil, Pert y Puerto Rico.

CAPITULO VII
7. Spamming

7.1 Abuso de sistemas de mensajeria

El spam es un abuso que vemos en el dia a dia pero que no le damos la importancia la cual
deberia de ser dada. El spam es un delito que vulnera tanto el derecho a la privacidad (Por
ejemplo, al vulnerar la libre eleccion de un consumidor) y el derecho a la intimidad el cual
mencione previamente. La definicion de correo Spam surgié en 1957 cuando la empresa
estadounidense Hormel Foods lanz6 al mercado un nuevo producto llamado “Spam” (diminutivo
de “Shoulder of Pork Ham”), el termino de Spam comenzé a utilizarse en el mundo informatico
luego de un sketch de Monty Python’s en el cual habia un restaurante cuya carta solo tenia
productos a base de Spam, por lo que la camarera lo repetia de manera constante. Un grupo de
vikingos leyendo la carta se dieron cuenta de que todo contenia Spam por lo que empezaron a

repetir sin parar la palabra Spam, asi asociando la palabra Spam con algo molesto.

El spam o Spamming es el abuso de cualquier medio de sistema de mensajes electrénicos
mediante el cual una persona 0 una empresa genera correos electrénicos y los envia de forma
masiva y repetida, con el fin de ofertar, comercializar o tratar de despertar interés respecto de un

producto, servicio o empresa en el destinatario.

El Spam ademas de ser usado con fines comerciales, también puede ser utilizado para causar
fraude, Scam, Phishing (Por ejemplo, en los casos en los que se envian varios mails diciendo
ser de una red social por ejemplo “Facebook”, con asunto en el mail diciendo “te robaron la
contrasefia cambiala”, de esta manera la persona al ver varios mails diciendo esto cedera ante

el engafio), Pharming, entre otros delitos.

Hoy en dia las empresas estan obligadas a incluir un botén de desuscripcion a los mails abusivos,
para asi no recibirlos mas, pero en caso de no presentarse dicho botdn no existe una pena. Otra
forma para evitar ser sujeto pasivo del Spam es marcar los correos indeseados como “correo no
deseado” de esta manera los mails provenientes del mismo remitente iran a la casilla de correo
no deseado, el problema con esto es que hoy en dia varias empresas o personas que realizan
el Spam, lo hacen desde cuentas Bots, a las cuales se le carga la base de datos con mails a los
gue enviar el mismo correo varias veces, de esta manera si uno marca la casilla de origen como

correo no deseado, le llegara el mismo mail pero desde otra casilla de correo.
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7.2 Primer caso de jurisprudencia argentina sobre Spam

El 7/4/2006 el juzgado civil y comercial federal Nro. 3 dicto la primera sentencia que trat6é el Spam

en Argentina.

La demanda fue interpuesta por dos abogados especializados en el derecho informatico (Dres.
Pablo A. Palazzi y Gustavo D. Tanus c/ Carlos A. Copsa y Ana C. Magraner, con fundamento en
el art. 43 de la CN (accion de amparo) y en la ley 25.326 (ley de proteccion de datos) en su
articulo 27 mas especificamente, el cual regula los bancos de datos y establece en su tercer
inciso que el titular de los datos podra en cualquier momento solicitar el retiro o bloqueo de su
nombre de los bancos de datos al que se refiere el articulo. La accién fue iniciada a fin de obtener
el acceso a los datos personales suyos, incluidos en las bases de datos que los demandados
utilizaban para enviarles mensajes de correo electrénico no solicitado, también se pedia la
eliminacién de dichos registros y el cese de todo tipo de tratamiento de su informacién y bloqueo
de toda direccion de correo electrénico vinculada con los actores. Los demandados bajo el
nombre de la empresa “PUBLICC SOLUCIONES INFORMATICAS” se dedicaban a vender base
de datos que contenian informacion personal de terceros, ademas de direcciones de correo
electrénico con el fin de hacer publicidad de forma masiva. Los demandados al momento de
contestar demanda negaron que tuvieran a su cargo base de dato alguna y argumentaron que
solo se limitaban a vender informacién sobre direcciones electrénicas de acceso publico y
gratuito orientado a fines publicitarios. En su alegato, explicaron que las direcciones de correo
electrénico habian sido obtenidas directamente desde la internet, y que luego enviaban el correo
y con el mismo método buscaban otros, escapando de la figura del spam y encuadrando su
conducta en el Art. 5 Inc. 2 de la ley 25326, el cual establece que no es necesario el
consentimiento cuando los datos se obtengan de fuentes de acceso publico irrestricto. El
magistrado entendié probada la existencia de una base de datos por parte de los demandados,
y que estos a su vez transferian datos de manera onerosa y gratuita a través de internet, con
referencias sobre conductas de consumo.

La sentencia no establecié condena por dafos (dado a que estos no fueron pretendidos), y se
dicté una medida cautelar para ordenar a los demandados permitir el acceso de los actores a
sus propios datos, y que estos fueran retirados y bloqueados, siendo impuestas las costas de la

demanda a cargo de las accionadas.

7.3 Derecho comparado

En Estados Unidos el Spamming se encuentra regulado por la CAN-SPAM Act del 2003 (Ley de

Control de Asalto a la Pornografia y Comercializacion No Solicitada), la cual establece requisitos
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para quienes envian mails comerciales. La ley entro en vigencia el 1 de enero de 2004 y cubre
principalmente los correos electrénicos que tienen el propoésito de publicitar o promocionar un
producto o servicio comercial. La ley a su vez no hace excepcion de correos de empresa a
empresa. Cada mail que viole la ley de CAN-SPAM Act puede ser sujeto de multa de hasta
$46.517 dolares.

Entre los requisitos que establece la CAN-SPAM Act. se encuentran el no usar como asunto o
encabezado del mail informacién falsa o engafiosa. El remitente debe estar especificado de
forma clara. Los mails deben indicar si el mismo es un anuncio. Se debe indicar a los receptores
del mail la ubicacién del remitente (ya sea cédigo postal, la direccion de calle, un domicilio de
correo fisico, entre otros). El requisito mas importante que introduce esta ley, es que el mail debe
indicar en forma clara la forma en que los usuarios que lo reciban pueden desuscribirse
(normalmente es un botdn de tamafio pequefio que se encuentra debajo de todo el mail, asi se
dificulta encontrarlo). Por ultimo, la ley obliga a que las compafiias, en caso de que contraten a
una persona para que maneje la casilla de correo electronico, deben controlar los mails que salen
de igual manera, porque en caso de no cumplir con los requisitos que esta ley establece la

compaiiia seréa responsable.

CAPITULO VIII

CONCLUSION

El objetivo principal de este trabajo es definir los delitos informaticos y explicar cudles no se
encuentran tipificados en la ley 26.388, ni regulados por otra ley en la ley argentina. Como
mencione repetidamente en este proyecto, la informética avanza a pasos agigantados a medida
que pasa el tiempo, y cada dia pueden surgir mas delitos nuevos sin ser tipificados. El problema
se encuentra principalmente en que la comision de los delitos mencionados en esta tesina no es
penada como tal, sino que se los ve mas como MEDIOS de comisién de otros delitos (por
ejemplo, asi como el SPAM se ve como un medio de cometer el delito de estafa o Phishing entre
otros). Considero necesaria la regulacion de los delitos enumerados y de un comité especial que
se dedique a la tipificacion de dichos tipos antijuridicos, dado el avance de la internet y de las
TIC, esto debido a los derechos vulnerados en los delitos mencionados, como el derecho a la
privacidad, al consumidor, a la dignidad e integridad personal, al honor, a la identidad, entre otros
los cuales son derechos importantes que enmarca nuestra constitucion y el derecho
internacional. Ademas de la legislacion, debe de introducirse la implementacion de
investigaciones y una forma de perseguir estos delitos, buscando asi la manera de disminuirlos
y tener cada dia menos personas que busquen cometerlos, consiguiendo asi la seguridad

informatica de los argentinos.
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En sintesis, actualmente la legislacion argentina no logra encuadrar en su totalidad los delitos
informaticos, y con el avance de la tecnologia estos son cada dia mas presentes, por lo que la
normativa que encuadre estos temas deberia ser actualizada y controlada de manera constante

con suma prioridad.
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